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1. INTRODUGCAO

O GRUPO ELO constrodi relacionamentos fortes e duradouros com seus clientes, parceiros
colaboradores, usuarios e associados, com base na confiangca mutua. Portanto, assegurar
que seus Dados Pessoais estejam seguros e permanecam em sigilo € uma prioridade
absoluta para o GRUPO ELO.

Os termos dessa Politica se aplicam aos Usuarios e/ou Visitantes do website da
https.//www.elo-ci.com.br/ (doravante denominados "site"), que para fins desta politica,
serd denominado “CANAL DIGITAL e, também aos seus colaboradores, investidores e
demais stakeholders”.

Destacamos também que presente em nosso site/app, conforme descritos acima, no
campo destacado “CANAL DE RELATOS” existe o acesso disponibilizado aos nossos
clientes pelo GRUPO ELO, sendo basicamente um portal onde é realizado o atendimento
aos clientes com relagcdo ao canal de denuncias, estando este mesmo servigo hospedado
e sob responsabilidade na NUVEM DA CONTATO SEGURO.

Tanto o acesso, quanto as demais informacdes coletadas através do CANAL DE RELATOS, sao
disponibilizadas apenas” aos membros do departamento de compliance. do GRUPO ELO.

O GRUPO ELO, por valorizar e zelar pela privacidade e protecao dos Dados Pessoais solicitados,
aplica uma Politica muito rigorosa para resguardar a protecao dos Dados Pessoais daqueles que
utilizam seus sites e/ou App. Reconhecemos a importancia da privacidade, da transparéncia, da
seguranca e da protecao de dados para nossos clientes e para todos os titulares de dados que
possam ter seus Dados Pessoais tratados por meio dos sistemas do GRUPO ELO.

SECOES DESTA POLITICA - Para facilitar a leitura deste documento, ele foi dividido em Secées.
Vocé pode acessar diretamente a secdao de seu interesse, conforme seus objetivos de
esclarecimentos. Recomendamos periodicamente a leitura cuidadosa e completa dessa Politica.

2. OBIJETIVO DESTA POLITICA

O GRUPO ELO emprega os melhores esforcos para fornecer medidas de protecao adequadasem
todas as suas operacdes e para implementar politicas e procedimentos mais consistentes,
efetivos e rigorosos no tratamento de dados pessoais.

Por reconhecer a importancia da sua privacidade, desenvolvemos esta Politica para informa-lo a
respeito das condi¢des sob as quais Tratamos e Protegemos seus Dados Pessoais. Esta Politica
também descreve seus direitos e como vocé pode entrar em contato conosco para exercé-los ou
nos fazer quaisquer perguntas que vocé possa ter sobre a protecao de seus Dados Pessoais.
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Ao aceitar o conteudo desta Politica, vocé estd ciente de que o GRUPO ELO ¢ a Controladora dos
seus Dados Pessoais e declara e concorda que nos podemos tratar os seus Dados Pessoais em
conformidade com os termos aqui estabelecidos, bem como manifesta ciéncia de que esta
Politica pode ser modificada, a qualquer tempo, com todas as atualizacdes publicadas nesta
pagina. Por isso, recomendamos que leia atentamente toda nossa Politica. Caso nao esteja de
acordo com as disposicoes, pedimos para que vocé interrompa imediatamente 0 acesso e uso
dos sites e/ou do App.

Esta Politica € parte integrante dos Termos e Condi¢cdes de Uso dos sites, App e Servicos do
GRUPO ELO. Acesse o link https://www.elo-ci.com.br/wp-content/uploads/2024/02/009-
Termos-De-Uso-1.pdf para conhecer os Termos e Condi¢des de Uso.

3. DEFINICOES

Para os fins desta Politica, devem ser consideradas as seguintes defini¢cdes, quando referidas em
letra maidscula ou minudscula, plural ou singular, com ou sem negrito, para sua correta
compreensao:

"Dados Pessoais": Significa qualguer informacédo relacionada a uma pessoa natural identificada
ou identificavel. Isso significa que um dado é considerado pessoal quando ele permite a
identificacao direta ou indireta da pessoa natural, como por exemplo: nome, sobrenome, data de
nascimento, telefone, e-mail etc.

"LGPD": Lei Geral de Protecao de Dados Pessoais (Lei n. ©13.709, de 14 de agosto de 2018).

"Tratamento": Toda a operacao realizada com Dados Pessoais, como as que se referem a coleta,
producao, recepcgao, classificacao, utilizacao, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagao, avaliacdo ou controle da

informacao, modificacao, comunicacao, transparéncia, difusao ou extracao.

"Hipéteses de Tratamento": Bases legais sdo as hipdteses legais previstas na LGPD que autorizam
o GRUPO ELO a tratar Dados Pessoais.

"Nés ou nosso": GRUPO ELO neste denominado.
"Vocé": Qualquer Pessoa Fisica, na condicdo de visitante e/ou Usudrio dos Servicos o GRUPO ELO
e/ou responsavel por Pessoa Juridica (Clientes e/ou Estabelecimentos Credenciados) que acesse

ou interage com as atividades e/ou Funcionalidades disponibilizadas nos CANAIS DIGITAIS.

"Usuario™ S3o os colaboradores e/ou Usuarios indicados pelas empresas contratantes dos
servicos do GRUPO ELO para utilizagdao dos servicos o GRUPO ELO.

"Controlador". Pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao Tratamento de Dados Pessoais.
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4. IDENTIDADE E DETALHES DE CONTATO DO CONTROLADOR

O GRUPO ELO Conservacao e Manutencao de Infraestrutura, nome de fantasia da E&P
INFRAESTRUTURA S.A,, inscrita sob o CNPJ N° 44.457.285/0001-60, e a Sdo Francisco Resgate,
inscrita sob o CNPJ N° 02.337.399/0001-26, sdo controladoras de dados pessoais.

5. ORIGEM DOS DADOS PESSOAIS

O GRUPO ELO coleta e trata os seus Dados Pessoais para que vocé possa realizar o seu cadastro
nos CANAIS DIGITAIS e utilizar suas funcionalidades. Tais Dados Pessoais poderao ser fornecidos:

-  por vocé mesmo, ao se cadastrar em nossa(o):

a. “Trabalhe Conosco’;

b. “Canal de Denuncias”;

c. ou ao fornecer informacdes ao utilizar nossos sites e/ou App;
lI- pela empresa que contrata os servicos do GRUPO ELO em seu beneficio;
lll- por coleta automatica, ao navegar nos sites e/ou App; e

IV- por coleta de informacdes por meio de outras fontes confiaveis.

Os Dados Pessoais sao coletados primordialmente pelo envio de solicitagdes de pedido de
servicos pela sua empresa empregadora ou fornecidos por vocé em seu cadastro.

As informacdes coletadas pelo GRUPO ELO incluem:

a) sendo pessoa fisica: Nome, CPF, E-mail, Data de Nascimento, Telefone, Cidade, Estado;

Os Dados Pessoais identificados por um asterisco (*) nos formularios de coleta de dados sao de
preenchimento obrigatdrio, para que possamos atender as suas solicitacdes e/ou prestar os
servicos que forem solicitados. Caso vocé nao forneca esses Dados Pessoais, € possivel que o
acesso a0s NOSSOS Servigcos seja restrito, ou mesmo inviabilizado.

Dados Pessoais coletados automaticamente: Coletamos algumas informacdes automaticamente
guando vocé visita os Nossos sites, a fim de personalizar e aprimorar sua experiéncia. Coletamos
estas informacdes utilizando varios métodos, tais como:

e Cookies
Podemos utilizar o recurso de "Cookies" como forma de coletar automaticamente informacdes
gue nos permitem identificar funcionalidades nas quais vocé possa ter o maior interesse, a fim de

melhorar o desempenho de nossas aplicacdes e propiciar a vocé uma experiéncia de navegacao
mais personalizada.
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Contudo, saiba que se vocé desativar os "cookies" em seu navegador, nao terd uma experiéncia
completa em Nossos sites. Por exemplo, vocé nao podera se beneficiar do inicio de sessao
automatico e outras caracteristicas de personalizacao dos Nossos sites.

Observe também que vocé nao deve se esquecer de configurar todos os navegadores em seus
diferentes dispositivos (tablets, smartphones, computadores). Existem diversas formas de
configurar navegadores, portanto consulte a secao "Ajuda" do havegador que vocé estiver usando
para entender como configura-lo e colocar suas opg¢oes.

Vocé pode também desativar os cookies de medi¢ao de audiéncia conforme links abaixo:

Vocé pode desativar os cookies "Google Analytics" ao fazer o download do moédulo acessivel no
seguinte endereco: https://tools.google.com/dlpage/gaoptout/

Vocé pode desativar o Insight Tag do Linkedln ao modificar as configuragcdes de usuario no
LinkedIn: https://www.linkedin.com/psettings/

o Enderecos Internet Protocol ("IP")

Um endereco IP € um identificador exclusivo utilizado por alguns dispositivos eletrénicos para
identificar e comunicar uns com os outros na Internet. Quando vocé consulta nossos sites,
podemos utilizar o endereco IP do dispositivo usado por vocé para conecta-lo aos sites.
Utilizamos estas informacdes para determinar a localizacao fisica geral do dispositivo e para saber
em quais areas geograficas os visitantes estao localizados. Vocé pode decidir se deseja ativar ou
desativar a localizagao através do seu dispositivo eletronico.

+ Estatisticas

Os sites utilizam o Google Analytics, servico de analise da rede fornecido pela Google, Inc.
("Google"), para gerar relatérios estatisticos. Estes relatérios nos dizem, por exemplo, quantos
usuarios consultaram os sites, quais paginas foram visitadas e em quais areas geograficas os
usuarios dos sites estao localizados.

As informacdes coletadas por meio das estatisticas podem incluir, por exemplo, seu endereco IP,
0s sites origem por onde vocé chegou aos nossos sites e o tipo de dispositivo que vocé utilizou.
Seu endereco IP estad oculto em nossos sistemas e somente sera utilizado se necessario para
resolver um problema técnico, para administracao dos sites e para obter uma visao das
preferéncias de nossos usuarios.

As informacdes de trafego dos sites somente sao acessiveis a pessoas autorizadas. Nao utilizamos
nenhuma destas informagdes para identificar os visitantes e nao as compartilhamos com
terceiros que nao estejam diretas ou indiretamente envolvidos na prestacao de servico.

Os sites utilizam o Google reCAPTCHA, servico para impedir que softwares que vasculham a

Internet criem trafego artificial ou mesmo sobrecarreguem um servico do GRUPO ELO, tornando
0 seu acesso mais dificil para usuarios reais.

Pagina 5 de 14


https://tools.google.com/dlpage/gaoptout/
https://www.linkedin.com/psettings/

As politicas do Google estao disponiveis abaixo, com as quais vocé concorda ao aceitar a presente
Politica de Privacidade. Quaisquer usos feitos pelo Google ou seus parceiros dos Dados Pessoais
coletados por meio dessas ferramentas serao de responsabilidade Unica e exclusiva do Google:

https://www.google.com/intl/pt-BR/policies/privacy/partners/,
https://policies.google.com/privacy/ e https://policies.google.com/terms/

6. FINALIDADES PARA AS QUAIS UTILIZAMOS DADOS PESSOAIS

Os Dados Pessoais que o GRUPO ELO coleta sao utilizados para fornecer os seus servigos, garantir
gue funcionem conforme o esperado, para aprimora-los e, também, para ajudar a melhorar a
confiabilidade e seguranca de todos 0s NOSSOS servicos.

Especificamente, o GRUPO ELO podera utilizar seus Dados Pessoais para as seguintes finalidades:

e Administrar, prestar esclarecimentos e cumprir as obriga¢cdes decorrentes dos servicos
contratados perante o GRUPO ELO;

e Registrar e realizar a gestao de operacdes efetuadas pelos usuarios através do portal GRUPO
ELO;

o Para personalizar e aprimorar sua experiéncia em Nnossos sites;
e Colaborar e/ou cumprir ordem judicial ou requisicdo por autoridade administrativa;

e qgualguer outra finalidade que serd informada a vocé, se aplicavel, guando coletamos seus
dados.

Vocé esta ciente que o GRUPO ELO realiza, guando necessario, o enriguecimento da sua base de
dados, adicionando informag¢des oriundas de outras fontes legitimas.

Vocé deve ter conhecimento que, para fins de monitoramento antifraude e prevencao a lavagem
de dinheiro, o GRUPO ELO extrai e utiliza Dados Pessoais de fontes publicas, Dados Pessoais
fornecidos por terceiros (como instituicdes financeiras), que podem vir a ser associados aos Dados
Pessoais que o GRUPO ELO mantém sobre vocé.

O GRUPO ELO nao vende e/ou comercializa informacbes que possam identifica-lo.

7. BASE LEGAL PARA O TRATAMENTO DE DADOS PESSOAIS

O GRUPO ELO realiza o Tratamento dos Dados Pessoais em correspondéncia com as Bases
Legais estabelecidas pela LGPD e de forma adequada e compativel com a finalidade da sua
coleta. Tratamos seus Dados Pessoais como parte do desempenho e gestdao de nosso
relacionamento contratual com vocé e/ou com a empresa contratante dos NoOssos servicos, em
nosso legitimo interesse ou de terceiros, desde que os requisitos legais para tanto sejam
atendidos, em conformidade com obrigacdes legais ou regulatdrias, ou quando for necessario
para o exercicio regular de direitos em processo judicial, administrativo ou arbitral.
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Seus Dados Pessoais também podem ser tratados com base em seu prévio consentimento, caso,
sob certas circunstancias, seu consentimento seja solicitado.

8. COMPARTILHAMENTO DE DADOS PESSOAIS

A seguranca e a confidencialidade de seus Dados Pessoais sao de grande importancia para nds.
E por isso que restringimos o acesso a seus Dados Pessoais somente aos nossos profissionais
devidamente autorizados que precisem ter conhecimento sobre tais dados para processar seus
pedidos ou fornecer o (s) servico (s) solicitado (s).

Nao divulgaremos seus Dados Pessoais a terceiros nao autorizados. No entanto, podemos
compartilhar seus Dados Pessoais com entidades dentro do grupo GRUPO ELO, a quem
podemos recorrer com o proposito de prestar Nossos servicos. Nesses casos, garantimos que os
seus Dados Pessoais sejam tratados apenas para propdsitos legitimos, especificos, explicitos e
informados a vocé, sem possibilidade de Tratamento posterior de forma incompativel com a
finalidade informada.

Caso empresas terceirizadas realizem o Tratamento de quaisquer dados coletados por meio dos
nossos sites e/ou App, deverdo respeitar as condicdes aqui estipuladas e de acordo com a
legislagao vigente aplicavel, obrigatoriamente.

Nao autorizamos nossos prestadores de servicos a utilizarem e/ou divulgar seus Dados Pessoais,
exceto na medida necessaria para prestar 0s servicos em Nnosso Nome ou para cumprir obrigacdes
legais. Nossos prestadores de servigcos somente utilizardao seus Dados Pessoais de acordo com as
instrucdes emitidas pelo GRUPO ELO e em conformidade com as finalidades mencionadas no
presente Politica.

Além disso, podemos compartilhar Dados Pessoais a seu respeito, quando acreditamos, de boa-
fé, que temos a obrigacao de:

- cumprir uma lei, regulamento ou ordem judicial;

lI- responder solicitacdes de informacao feitas por 6rgao regulador, autoridade policial e
demais autoridades publicas, inclusive em casos relativos a seguranc¢a nacional;

lll- fazer cumprir e/ou proteger propriedade ou direitos do GRUPO ELO, inclusive para
investigar fraudes e ajudar a prevenir ameacas de seguranga, inclusive da informacao, ou
outras atividades criminosas ou maliciosas; ou

V- proteger os interesses legitimos de terceiros, incluindo a seguranca pessoal dos
funcionarios do GRUPO ELO.

9. REGISTRO DE ATIVIDADES

Para execucao das suas atividades, o GRUPO ELO podera registrar, caso aplicavel, os acessos
efetuados pelos usudrios em nossos sites e/ou App, incluindo:
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e Endereco IP e Porta Logica de Origem dos usuarios;
o Acdes efetuadas pelos usuarios nos sites e/ou App;
e Telas acessadas pelos usuarios;

o Datas e horarios de cada atividade efetuada, bem como o acesso dos usuarios nos sites e/ou
App;

e Dados sobre o dispositivo utilizado pelo usuario, em especial: versdo de sistema operacional,
geolocalizagao e outros aplicativos instalados, se necessario;

e Session ID dos usuarios;
e Histdrico de operacdes realizadas;

o Comportamentos identificados na interacdo com os sites e/ou App.

O processo tem como objetivo coletar e analisar logs de acesso para controles internos, apoio as
auditorias e rastreabilidade. Outras tecnologias poderao ser utilizadas para a obtencao de dados
de navegacao dos usuarios, sempre respeitando as condi¢cdes da presente Politica.

10. ARMAZENAMENTO DE SEUS DADOS PESSOAIS

Armazenamos seus Dados Pessoais em nossas bases, em ambiente seguro, garantindo o sigilo e
a sua confidencialidade, somente pelo tempo necessario para cumprir as finalidades para as quais
foram coletados, observados os eventuais prazos legais e a necessidade de defesa do GRUPO ELO
em processos. No entanto, eventualmente, podemos ter que manter os seus Dados Pessoais por
um periodo superior, por motivo de leis ou regulamentos aplicaveis. Findo o prazo e a necessidade
legal, os seus Dados Pessoais serao excluidos com uso de métodos de descarte seguro ou
utilizados de forma anonimizada para fins estatisticos.

Os Dados Pessoais obtidos poderdao ser armazenados em servidor préprio do GRUPO ELO ou de
terceiro contratado para esse fim, sejam eles alocados no Brasil ou no exterior, podendo, ainda,
ser armazenados por meios de tecnologia de computagao em nuvem, também conhecidos como
cloud computing e/ou outras gque surjam futuramente, visando sempre a melhoria e
aperfeicoamento de suas atividades, respeitando os niveis de seguranca e boas praticas do
mercado.

1. DADOS PESSOAIS SENSIVEIS

"Dados Pessoais Sensiveis" sao qualquer informacao relativa a origem racial ou étnica, convicg¢ao
religiosa, opiniao politica, filiagao a sindicato ou a organizacao de carater religioso, filosofico ou
politico, dados de salde ou dados relativos a orientagao sexual, dado genético ou biométrico,
guando vinculado a uma pessoa natural.

Como regra geral, ndo coletamos Dados Pessoais Sensiveis por meio de nossos sites e/ou App.

Caso seja estritamente necessario coletar tais dados para atingir a finalidade para a qual o
tratamento é realizado, o faremos de acordo com as exigéncias legais locais para a protecao de
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Dados Pessoais e, em particular, com seu prévio consentimento especifico e destacado, para
finalidades especificas sob as condi¢cdes descritas nesta Politica.

12. TRATAMENTO DE DADOS PESSOAIS DE CRIANGCAS E ADOLESCENTES

O GRUPO ELO nao coleta intencionalmente Dados Pessoais de criangas e adolescentes pelos
sites e/ou pelo App. Para a utilizacdo dos sites e/ou App o usudrio deverd ter, no minimo, 14
(quatorze) anos e, se menor de 18 (dezoito) anos, ser assistido pelos pais ou responsaveis legais,
conforme previsto nos Termos de Uso, devendo esses serem responsaveis por todo e qualquer
ato praticado pelos menores quando da utilizacdo dos sites e/ou App.

13. TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

Como o GRUPO ELO possui area de atuacao aderente a area de atuagao de seus CLIENTES,
eventualmente, seus Dados Pessoais podem ser transferidos para destinatarios localizados fora
do Brasil e autorizados a realizar servicos em nosso nome. As leis de protecao de Dados Pessoais
variam de acordo com cada pais, mas, na hipdtese de transferéncia internacional com
destinatarios localizados em outros paises, adotaremos as medidas necessarias para assegurar a
existéncia de garantias adequadas para a protecao dos seus Dados Pessoais de acordo com a
LGPD e em observancia as protecdes descritas no presente Politica.

Apesar de existirem disposi¢cdes legais expressas que autorizem a Transferéncia Internacional
além das que estao aqui indicadas, € mais provavel que o GRUPO ELO transfira os seus Dados
Pessoais para o exterior em uma das seguintes hipoteses:

I-  quando for efetuada para paises ou organismos internacionais que proporcionem grau de
protecao de Dados Pessoais adequado ao previsto na LGPD;

[I- o titular dos Dados Pessoais tiver fornecido o seu consentimento especifico e em destaque
para a transferéncia; ou

lll- quando houver clausulas contratuais submetidas a aprovacao da Autoridade Nacional de
Protecao de Dados (ANPD).

14. EXERCICIO DE SEUS DIREITOS DECORRENTES DA LGPD

O GRUPO ELO respeita os direitos que vocé possui ha qualidade de titular de Dados Pessoais e
possibilitamos seu exercicio em conformidade com a legislagcao aplicavel. Abaixo vocé encontrara
uma tabela que resume seus diferentes direitos:

Direito de confirmacao da existéncia de Tratamento e acesso

Vocé tem o direito de confirmar se nés fazemos o Tratamento de Dados Pessoais que digam
respeito a vocé e de acessar os Dados Pessoais que vocé nos forneceu e/ou gue mantemos sobre
VOCE.
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Direito de correcao

Vocé pode solicitar a correcao de seus Dados Pessoais que estiverem incompletos, inexatos ou
desatualizados, se fornecidos por vocé diretamente nos aplicativos do GRUPO ELO ou nos sites.
Se fornecido pela contratante do GRUPO ELO (seu empregador e/ou empresa que o indicou para
recebimento dos servicos), o pedido de correcao deve ser feito diretamente a contratante dos
servicos do GRUPO ELO.

Direito de anonimizacgao, bloqueio ou eliminacdo

Vocé pode solicitar a anonimizagao, bloqueio ou eliminacao de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto na LGPD.

Direito a informacao sobre o compartilhamento dos dados

Vocé pode solicitar informacgdes das entidades publicas e privadas com as quais nds tenhamos
compartilhado os seus Dados Pessoais. Essa informacao de compartilhamento de dados pessoais
consta no item 8 desta Politica, sendo empresas inerentes a execug¢ao dos servicos prestados pelo
GRUPO ELO.

Direito de nao fornecer consentimento e as negativas
Vocé pode solicitar informacdes sobre a possibilidade de nao fornecer consentimento e sobre as
possiveis consequéncias da sua negativa.

Direito a revogacao do consentimento

Vocé pode solicitar a revogacao do seu consentimento, a qualquer momento, mediante
manifestacdo expressa, sendo ratificados todos os Tratamentos realizados sob amparo do
consentimento anteriormente manifestado. A revogag¢ao dar-se-a diretamente nos sites e nos
aplicativos.

Direito a portabilidade dos dados

Quando aplicavel, vocé pode solicitar a portabilidade dos seus Dados Pessoais a outro fornecedor
de servico ou produto, mediante requisicdo expressa, de acordo com a regulamentacao da
Autoridade Nacional de Protecao de Dados (ANPD), observados os segredos comercial e
industrial. A portabilidade dos Dados Pessoais nao inclui dados que ja tenham sido anonimizados
e/ou eliminados pelo GRUPO ELO.

Direito de oposicao

Vocé pode solicitar opor-se a Tratamento realizado com fundamento em uma das hipdteses de
dispensa de consentimento, em caso de descumprimento ao disposto na LGPD. A efetivagcao do
exercicio desse direito considerara a necessidade do uso dos Dados Pessoais para a execugao dos
servicos do GRUPO ELO em seu beneficio e dependera de avaliagao conjunta com a empresa

contratante dos servicos do GRUPO ELO.

Direito de solicitar a revisao de decis6es automatizadas
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Vocé pode solicitar a revisao de decisdes tomadas unicamente com base em Tratamento
automatizado de Dados Pessoais que afetem seus interesses, incluidas as decisdes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade.

Direito de eliminacao dos Dados Pessoais tratados com o consentimento

Vocé pode solicitar a eliminagao dos Dados Pessoais tratados com base no seu consentimento,
exceto nas seguintes hipoteses previstas pela LGPD:

I-  Cumprimento de obrigacao legal ou regulatoéria pelo Controlador;

[I- Estudo por 6érgao de pesquisa, garantida, sempre que possivel, a anonimizacao dos Dados
Pessoais;

I1l- Transferéncia a terceiro, desde que respeitados os requisitos de Tratamento de dados
dispostos na LGPD; ou

IV- Uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados
os dados.

Para exercer qualquer um dos seus direitos acima mencionados, veja a secao: 21. FALE CONOSCO
SOBRE SEUS DIREITOS DECORRENTES DA LGPD

Para garantir a sua privacidade, e como medida de seguranca e prevencao a fraude, podemos
solicitar a comprovacao da sua identidade antes de efetivarmos os seus direitos.

15. SEGURANGCA APLICAVEL A PROTECAO DE DADOS PESSOAIS

Implementamos as melhores praticas de mercado de seguranca técnicas e administrativas
possiveis para proteger os seus Dados Pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicao, perda, alteracao, comunicagcao ou difusao, conforme
determina a legislagao vigente.

Para esse fim, tomamos todas as precaucdes necessarias dada a natureza dos Dados Pessoais e
os riscos relacionados ao seu Tratamento, a fim de manter a seguranca dos dados e, em particular,
evitar distor¢cdes, danos ou acesso nao autorizado de terceiros (protecao fisica das instalagdes,
procedimentos de autenticagcao com acesso pessoal e seguro por meio de identificadores e
senhas confidenciais, um registro de conexao, criptografia de certos dados e etc.).

No entanto, esteja ciente de que nenhuma empresa, incluindo o GRUPO ELO, pode eliminar
totalmente os riscos de seguranca associados ao Tratamento de Dados Pessoais. Para a sua
seguranga, é indispensavel que vocé se proteja do acesso nao autorizado a sua senha e ao seu
computador, pois seu acesso é de uso pessoal e intransferivel, sendo de sua Unica e exclusiva
responsabilidade. Havendo tentativa de acesso indevido ou nao autorizado, vocé devera
comunicar ao GRUPO ELO o mais rapido possivel.
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16. BANCO DE DADOS DE GESTAO DE RELACIONAMENTO COM O
CLIENTE ("BANCO DE DADOS ESTILO CRM")

Utilizamos um banco de dados para gerenciar e monitorar nossos relacionamentos com clientes
existentes e potenciais. Este banco de dados inclui os Dados Pessoais dos associados de nossos
clientes ou outros parceiros franqueados com os gquais temos um relacionamento comercial ou
com 0s quais desejamos estabelecer tal relacionamento. Esses dados, utilizados apenas para esta
finalidade, que podem incluir, dentre outros: detalhes de contato (nome, RG, CPF, data de
nascimento, e-mail, telefone e etc.) informacgdes acessiveis ao publico (por exemplo, através do
LinkedlIn), respostas a e-mails especificos e outras informacdes coletadas e registradas por Nossos
associados como parte de suas interacdes com nossos clientes e parceiros franqueados. Caso
deseje informacgdes sobre os Dados Pessoais tratados no CRM, veja a secao: 21. FALE CONOSCO
SOBRE SEUS DIREITOS DECORRENTES DA LGPD.

17. APLICACOES DE TERCEIROS

Eventualmente, fornecemos links para outros sites para fins praticos e informativos. Esses sites
nao sao os sites do GRUPO ELO e alguns deles operam independentemente dos nossos e nao
estdo sob nosso controle. Eles sdo administrados por terceiros com suas préprias politicas de
privacidade e termos de uso, dos quais aconselhamos a sua leitura para que vocé entenda como
eles coletam e utilizam os seus dados.

O GRUPO ELO nao se responsabiliza pelas politicas de privacidade, seguranca e conteudo de tais
sites ou pelos produtos e servicos que ali possam ser oferecidos, nao podendo ser
responsabilizada por eventuais perdas e danos sofridos em razao da utilizacao de referidos links
ou frames.

18. ACESSOS E ATUALIZACOES DA NOSSA POLITICA DE PRIVACIDADE

Ao acessar e utilizar os sites e/ou App do GRUPO ELO, vocé concorda expressamente com esta
Politica. A aceitacao desta Politica de Privacidade é absolutamente indispensavel a utilizacao dos
sites e App.

Vocé deverad ler, certificar-se de haver entendido e aceitar todas as condi¢cdes estabelecidas nesta
Politica, assim como nos demais documentos a ela incorporados por referéncia, antes de realizar
0 seu cadastro como usuario dos sites e do App.

Ao aceitar os termos dessa Politica, vocé concorda expressamente em fornecer somente Dados
Pessoais verdadeiros, atuais e precisos. Vocé sera o unico responsavel pelas informacdes falsas,

desatualizadas ou imprecisas que fornece diretamente para o GRUPO ELO.

O GRUPO ELO podera recusar qualquer solicitagcao de cadastro e suspender um cadastro
previamente aceito, que esteja em desacordo com a presente Politica.

Como estamos sempre buscando melhorar nossos Servigos, o GRUPO ELO reserva o direito de, a
qualgquer momento e sem prévia notificagao alterar, complementar ou atualizar, a qualquer
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momento, em particular para cumprir quaisquer desdobramentos legais, regulamentares,
jurisprudenciais ou técnicos que possam surgir. Entretanto, seus Dados Pessoais serao sempre
tratados de acordo com a politica em vigor no momento da coleta de dados, salvo se uma
disposicao legal obrigatdria determinar o contrario e deva ser aplicada retroativamente.

Caso ocorra qualquer alteracdo na presente Politica, publicaremos a nova versao nos sites e/ou
App, a qual indicara a data em que se deu a revisao, para que vocé possa estar sempre ciente do
conteudo atualizado.

Todas as modificagdes entrardao em vigor imediatamente apds a publicacao da Politica de
Privacidade revisada, a menos que especificado de outra forma. Assim, recomendamos que vocé
consulte periodicamente esta Politica, a fim de cientificar sobre as respectivas alteracdes.

Ao utilizar-se dos sites e/ou do App do GRUPO ELO apds tais mudancas, vocé esta consentindo
novamente com os termos da Politica de Privacidade revisada.

Caso vocé nao concorde com as mudancas realizadas e os novos termos da nossa Politica,
interrompa imediatamente o uso dos sites e/ou App. A continuacdo do uso dos nossos sites e/ou
App apods as alteracdes desta Politica, caso contrario, sua continuagao no uso indicara que vocé
aceita e concorda com as mudancas realizadas.

A data da ultima atualizacao desta Politica € indicada no final deste documento e reflete a data
efetiva dessa Politica. As versbes anteriores desta Politica poderdao ser acessadas nos links
disponibilizados ao fim do documento e, podem, também, ser solicitadas pelo e-mail indicado
nesta politica.

19. TERMINO DO USO DOS SITES /APP

Caso, a qualquer momento, vocé queira deixar de utilizar o nosso App, vocé podera desinstala-lo
do (s) seu (s) dispositivo (s).

Ressaltamos que, em certas circunstancias, geralmente constante de leis e regulamentos, somos
obrigados a manter os seus Dados Pessoais independente do seu pedido de exclusao e por certo
periodo. Findo o prazo e a necessidade legal, os seus Dados Pessoais serao excluidos com o uso
de métodos de descarte seguro ou utilizados de forma anonimizada para fins estatisticos.

20.LEI APLICAVEL E JURISDICAO

A presente Politica de Privacidade sera regida, interpretada e executada segundo a legislacao
brasileira, no idioma portugués, sendo eleito o Foro da Comarca de BAURU - SP para dirimir
qualquer litigio ou controvérsia envolvendo o presente documento, salvo ressalva especifica de
competéncia pessoal, territorial ou funcional pela legislacao aplicavel. Fora do Estado, a JUSPRO
- Justica Sem Processo Mediacdo e Conciliacdo S/S Ltda. Seré a opcao a ser utilizada para dirimir
litigio ou controvérsia, como Camara de Mediagcao apta a dirimir as questdes envolvendo os
Usuarios titulares dos dados, nos termos do artigo 52, §7° da Lei Geral de Prote¢cao de Dados.
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21. FALE CONOSCO SOBRE SEUS DIREITOS DECORRENTES DA LGPD

GRUPO ELO nomeou o MAGNO CASTRO ALVES e THIAGO CASTRO ALVES, Profissionais
Certificados em Privacidade e Protecao de Protecao de Dados, como DPOs - Data Privacy Officer
(Encarregados de Dados) de todo este novo processo estardao a frente das novas praticas que
passam a ser adotadas pela empresa, que estao sendo implementadas desde Dezembro de 2023,
sempre objetivando a manutencao da SEGURANCA DOS DADOS adotados pela companhia.
Linha direta pelo telefone (92) 93300-2599 e (92) 93300-8269.

Para o exercicio de qualquer um dos seus direitos mencionados na secao 09 da presente Politica,
por exemplo, direito de acesso ou corregcao dos seus Dados Pessoais, vocé pode acessar a aba
LGPD em nosso site https://www.elo-ci.com.br e clicar no botdo “EXERCER DIREITO DE TITULAR”
ou por e-mail lgpd@elo-ci.com.br com o assunto: “LGPD - DPO GRUPO ELO"ou envie a sua
solicitagao para o seguinte endereco: Rua Miguel Buso, 3-37, Vila Sao Joao da Boa Vista — 17060-
440 — Bauru — SP - Brasil, se por carta, a informacao devera ser encaminhada com comprovante
de recebimento (AR).

Se vocé tiver alguma duvida sobre esta Politica de Privacidade ou sobre nossas praticas em
relacao a privacidade, entre em contato com o nosso Encarregado de Protecao de Dados do
Grupo através do seguinte endereco de e-mail: Igpd@elo-ci.com.br.

22.ULTIMA ATUALIZACAO E VERSOES ANTERIORES

A Ultima atualizagcao desta Politica de Privacidade foi realizada em 14 de fevereiro de 2024.
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